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# 引言

随 着 &’()*’)( 的 飞 速 发 展 ， 网 上 的 数 据 资 源 空 前 丰 富 。

但是数据资源中 蕴涵的知识却至今未能得到充分的挖掘和利

用，+数据丰富而知识贫乏+的问题非常严重。在日益激烈的电

子商务买方市场竞争中，任何与消费者行为有关的信息对商家

来说都是非常宝贵的。

近年来兴起的数据挖掘（,-(- ./’/’0）技术为解决这个问

题带来了一线曙光。而通过把数据挖掘在 123 上的应用，即

123 .&4&45 技术，公司还可以分析和预测顾客的将来行为。

通过 123 .&4&45 技术，公司利用有效的顾客信息，可以大大

降低运营的成本。

! 数据挖掘技术介绍

!$# 数据挖掘（,-(-./’/’0）的概念

数 据 挖 掘 （,-(-./’/’0）是 近 年 来 随 着 数 据 库 和 人 工 智 能

技术的发展而出现的全新信息技术，同时也是计算机科学与技

术，尤其是计算机网络的发展和普遍使用所提出的、迫切需要

解决的重要课题。数据挖掘可以描述为：数据挖掘是指从数据

中提取模式的过程。它反复使用多种数据挖掘算法从观测数据

中确定模式或合理模型。,-(-./’/’0（数据挖掘），是一种决策

支持过程，它主要基于 6&、机器学习、统计学等技术，高度自动

化地分析企业原有的数据，作出归纳性的推理，从中挖掘出潜

在的模式，预测客户的行为，帮助企业的决策者调整市场策略，

减少风险，作出正确的决策。数据挖掘工具是一种挖掘型的分

析工具，重点在于预测。

数据挖掘有两个任务：

（#）机器的数据库理解：将数据库变换为在表述上可为计

算机理解的更为简洁的模型，然后利用这个模型求解新问题。

（!）数据库理解：根据需求简化数据并将其翻译为自然的

表示形式（如，数学公式，自然语言与图表等），发现隐含在大量

数据中的规律并使之为人理解。数据挖掘可以从实例数据中直

接导出规则，用于构造知识库；也可在数据库中对已有规则进

行验证，因此对知识库的维护和更新也是有用的。

!$! 数据挖掘的主要方法

数据挖掘的技术基础是人工智能（6&）。但它仅仅利用了人

工 智 能 中 一 些 已 经 成 熟 的 算 法 和 技 术 ，例 如 ：人 工 神 经 网 络

（6*(/7/8/-9 4):*-9 4)(;<*=>）、遗 传 算 法 （5)’)(/8 690<*/(?@>）、

决策树 （,)8/>/<’ A*))>）、 邻近搜索方法 （4)-*)>( 4)/0?B<*
.)(?<C）、规则推理（D:9) &’C:8(/<’）、模糊逻辑 （E:FFG H<0/8）

等，其问题的复杂度和难度比人工智能降低了许多。

数据挖掘系统利用的技术越多，得出的结果精确性就越

高。这主要取决于问题的类型以及数据的类型和规模，无论采

用哪几种技术来完成任务，从功能上可以将 ,. 的分析方法划

分为以下四种：

（#）基于关联度的分析：关联分析的目的就是为了挖掘出

隐藏在数据间的相互关系。

（!）基于序列分析：序列模式分析的侧重点在于分析数据

间的前后或因果关系。
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摘 要 电子商务网站的网上业务量巨大，在每天的大量业务中蕴涵了许多用户的隐藏信息。每个顾客在 123 上的行

为都会产生相关数据，这不只是包括购买的信息，而且还有利用搜索引擎和在站点内浏览的相关数据。所有的交互数据

都可以被网站后台的数据库记录下来，这些大量的数据集合包含了对历史记录的市场分析以及数据驱动的市场预测非

常有益的潜在信息。利用完善的数据库技术，现在的公司能够比较容易地搜集到大量的客户信息。而通过把数据挖掘在

123 上的应用，即 123 .&4&45 技术，公司可以利用有效的顾客信息，发掘潜在的市场，提高竞争力。
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（&）分类分析：分类分析法的输入集是一组记录集合和几

种标记，首先为每一个记录赋予一个标记，即按标记分类记录，

然后检查这些标定的记录，描述出这些记录的特征。

（’）聚 类 分 析 ：聚 类 分 析 法 的 输 入 集 是 一 组 未 标 定 的 记

录，也就是说此时输入的记录还没有被进行任何分类。其目的

是根据一定的规则，合理地划分记录集合，并用显式或隐式的

方法描述不同的类别。而所依据的这些规则是由聚类分析工

具定义的。

在一个实际的 () 系统中经常是综合地利用这四种方法的。

& *+, 上的数据挖掘

&$# *+, 上数据挖掘的用途

到一个站点的所有访问者将会留下浏览的踪迹，这些信息

自动存贮在 *+, 服务器的日志文件内。*+, 分析工具通过分

析和处理 *+, 服务器的日志文件来生成有意义的信息。例如

有多少人访问了该页面，他们从哪儿来，那些页面最受欢迎等。

当前经济模式的变化，从传统实体的商店到 -./+0.+/ 上的

电子交易，同时也改变了销售商和顾客的关系。现在网上顾客

的流动性很大，他们关注的主要因素是商品的价值，而不象以

前注意品牌和地理因素。因此，电子销售商一个主要的挑战，是

需要了解到顾客尽可能多的爱好，价值取向，以保证在电子商

务时代的竞争力。数据挖掘是用来发现不明显的，有潜在价值

的数据。*+, 上数据挖掘的潜力在于应用存在的和最新的数

据挖掘算法，分析 -./+0.+/ 服务器上的日志以及顾客，销售

和产品的外部数据。

综合来说，*+, 数据挖掘有以下三个方面的益处：

理解顾客行为：

（#）通过理解访问者的动态行为来优化电子商务网站的经

营模式。

（!）电子销售商可以获知访问者的个人爱好。

（&）决定网站上访问者到购买者的转化率。

（’）决定顾客的回头率（顾客第二次购买同一品牌的概率）。

（1）发现顾客的购买模式和访问者的浏览模式。

（%）发现什么样的顾客群在网站上购买什么商品。

（2）发现电子商务网站上顾客之间的联系。

判断 *+, 站点的效率：

（#）发现站点上的高购买率部分和低购买率部分。

（!）*+, 设计者不在完全依靠专家的定性 指 导 来 设 计 网

站，而是根据访问者的信息来修改和设计网站结构和外观。

（&）电子销售商可以针对不同顾客提供个性化的服务。

评估电子商务模式的成功与否：

（#）容易将用户按照模式分类。

（!）容易评测广告的投资回报率。

（&）容易得到可靠的市场反馈信息。

&$! *+, 数据挖掘的分类

*+, 数据挖掘可以分为：

（#）*+, 内容的挖掘

*+, 内容的挖掘是挖掘 -./+0.+/ 的页面和后台交易数

据库。

（!）345 结构的挖掘

345 结构的挖掘是运用数据挖掘技术来重建 *+, 站点的

结构。

（&）*+, 使用的挖掘

*+, 使用的挖掘是通过挖掘相应站点的日志文件和相关

数据来发现该站点上的浏览者和顾客的行为模式。

’ *+, 上的数据挖掘的实现和工具

’$# *+, 数据挖掘工具的架构和工作步骤

345 数据挖掘器将从 *+, 数据库中提取并集成数据，它

需要 *+, 站点的后台数据库支持（包括用户访问日志文件，注

册用户的活动信息）以及 *+, 数据仓库（主要是面向电子商务

网站的注册用户）。并且要解决数据语义的二义性问题，以及消

除脏数据等等，这需要一个过滤器和综合器来完成。由于 6//7
协议是无状态的，所以无法区分和跟踪一个访问者在网站上的

所有行为，这样单纯的依靠日志文件来进行分析所得到的用户

信息微乎其微。 要吸引访问访问者成为注册用户，以便得到

更多的用户信息，并且通过注册给用户加上 899:-+ 访问头，

作为标识用户的唯一 -(。

使用各种数据挖掘方法分析数据库中的数据，为了更方便

的加入和替换挖掘方法，把方法做成调用库的形式，可以使用

选项来选择挖掘方法。

可以得到以下的信息：

（#）用户的生活模式，爱好，购买频率，所属的用户群。

（!）不同用户群的共同特征。

（&）页面的访问情况。

（’）广告的点击情况。

对挖掘出的规律和模式进行评价和验证，可以通过可视化

的工具来进行评价。也可以通过相应的 *+, 数据仓库工具去

验证得出的结论。

进而可以对证实的结论和模式进行应用，主要在以下几个

方面。

（#）信息反馈和广告发送。

（!）网站设计的相应修正。

（&）对用户定制个性化的页面。

（’）对广告设置的修改。

’$! *+, 数据挖掘工具的系统框图

如图 # 所示：

’$& *+, 数据挖掘工具的设计

该工具是辅助电子商务网站开发的分析工具。它运行在

电子商务网站的用户数据库和数据仓库之上。包括以下功能

模块：

（#）过滤器

用来从 *+, ;+0<+0 数据库中抽取相关数据，进行二义

性分析，消除不一致性。

（!）挖掘综合器

是一个挖掘驱动引擎。

它根据挖掘要求，或者根据挖掘方法的知识库到 *45 数

据挖掘算法库中去选择合适的挖掘方法，并且使用该方法去执

行挖掘任务。

（&）*45 数据挖掘算法库

是一个数据挖掘分析方法的算法库。它以插板的方式来组

织各种挖掘算法，使各种方法可以方便的插入，实现了可扩展

性和易选择性。
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&$& 属性证书的发放、储存和取消

系统管理员设计好属性证书后，证书的签发由 ’’()* 的

属性证书权威（+,,-./0,1 ’1-,.2.34,1 +0,56-.,78+’+）来执行。用

户向 +’+ 申请证书，证书存储于用户本地，备份在 9:+; 服务

器中，用户的证书丢失后，可向 9:+; 服务器索要证书的备份。

授权签发的证书由授权签发人取消，授权签发的证书的有效期

一般很短，所以大都不是被取消而是自动失效。其余的属性证

书由系统管理员委托 ’’()* 的证书权威取消，证书取消列表

（’1-,.2.34,1 )1<6=1 9.>,8’)9）发往 9:+; 服务器和相关的资源

服务器。证书的取消方式，如图 ?。

? 结论

文章采用属性证书，给出了 ’’()* 信息服务的访问控制

模型及其实现。这个模型既便于集中管理，又具有很好的灵活

性，并用公钥算法和随机数技术保证了系统的安全性。这种模

型不但适用于 ’’()* 分布式信息服务的访问控制，也适用于

其他的分布式系统的访问控制。（收稿日期：!""" 年 ! 月）
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图 ? 证书的取消模型
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图 #

（?）用户评估界面

以一种直观的方式来表现数据挖掘的结果，提供一个和

分析人员交互的友好界面。如果本次的挖掘结果不能满足分

析人员的需要或者还有进一步的猜想，就可以从这里输入挖

掘需求。

（R）方法驱动模块

它利用挖掘出来的信息，去进行相应的工作。

其中页面访问情况用来指导网站页面的重新设计和修改。

分析出的客户生活模式可以作为反馈信息，以电子邮件的

形式把相应的商品广告等发送给客户。

根据客户的爱好等来定制针对他的个性化 ](O 界面。把

他所喜欢的栏目排放在前面，把客户所常用的商品尽量前排。

R 结论

](O 上的电子商务是交互式的，它的发展方向是在这里

顾客可以定制和指定产品和服务，交换信息。](O HG_G_b 工

具可以用来对 ](O 上 的 商 业 模 式 建 模 ，预 测 ，了 解 影 响 销 售

的各种因素，以便迅速 调 整 他 们 的 市 场 ，价 格 ，存 货 等 。](O
HG_G_b 工具还可以发现顾客和访问者的爱好，生活模式等，

并且可以充分利用这些信息来发展新的客户，发掘新的商业

机会。

在网络社会中，顾客成为真正的“上帝”，网上销售商必须

很好地考虑到顾客的需要和利益。在竞争如此强烈的网络经济

中，作为电子商务成功的一个重要因素，](O HG_G_b 将成为

一个关键技术。（收稿日期：!""" 年 K 月）
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